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Vivimos en una era donde lo

digital dejo de ser “opcional” para

convertirse en el escenario

principal de nuestra vida y trabajo.

Desde cdmo nos comunicamos

hasta cdmo tomamos decisiones,

la tecnologia esta presente en
todo.

En este contexto, no basta con

usar herramientas digitales:

necesitamos una nueva forma de

pensar, aprender y relacionarnos

con la tecnologia. A esto

llamamos Digital Mindset.

Nuestra meta no es solo que
entiendas la transformacion digital,
sino que te sientas parte activa de
ella, preparado para aprovecharla en

tu vida, tu trabajo y tu equipo.



IR AL INICIO

1. cOUE ES
DIGITAL MINDSET?

Hoy la tecnologia ya no es un complemento,
es el entorno en el que vivimos.
Trabajamos, aprendemos, compramos, nos
comunicamos y hasta cuidamos nuestra

salud en espacios digitales.

Lo que antes era una opcidn, ahora es la
base: sin conexion, sin datos y sin
herramientas digitales, gran parte de la vida

cotidiana simplemente se detiene.

En este contexto es que aparece el Digital
Mindset o mentalidad digital.
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¢Y ESO OUE ES?

Tener una mentalidad digital es tener la capacidad de ver, pensar y actuar con
tecnologia de forma natural, estratégica y responsable, de manera alineada con la

realidad digital en la que ya vivimos.

No significa ser experto en programacion ni saber usar todas las aplicaciones que
existen. Se trata de cdmo entiendes los problemas, como buscas soluciones vy

como tomas decisiones aprovechando lo que el mundo digital ofrece.

En palabras simples: es dejar de ver la tecnologia como un obstaculo o una moda, y
empezar a verla como una herramienta aliada para crecer, aprender y colaborar, es

decir, como parte natural de nuestra vida y un aliado estratégico en el trabajo.

¢ POR OUE ES INPORTANTE?

Hoy no es opcional. Quien no desarrolla un Digital Mindset corre el riesgo de
quedarse fuera: procesos mas lentos, decisiones menos informadas y dificultades
para colaborar.

En un entorno donde todo cambia tan rapido, la diferencia entre quienes se quedan
atras y quienes avanzan esta en la mentalidad, no solo en la habilidad técnica.

e Un profesional sin mentalidad digital: ve la tecnologia como una carga, un

requisito mas de su trabajo. La usa solo porque “toca”, no porque le vea valor.

e Un profesional con mentalidad digital: aprovecha la tecnologia para simplificar,
innovar y crear valor. No teme equivocarse, prueba, aprende y mejora

constantemente.

El Digital Mindset no se mide por lo que sabes, sino por cdmo piensas y como
reaccionas al cambio.
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DIFERENCIA ENTRE MENTALIDAD TRADICIONAL Y DIGITAL

Aspecto Mentalidad Tradicional Mentalidad Digital
.. , - “Siempre puedo aprender algo
Aprendizaje “Ya sé lo suficiente”. I p P P 9
nuevo”.
. . . . Se entiende como parte natural de
Cambio Se evita, genera resistencia. ] )
la vida y el trabajo.
Errores Se consideran fracasos. Se interpretan como aprendizajes.
, .. Se vive como un medio para
Tecnologia Se ve como un requisito. )
innovar.
Decisiones Basadas en experiencia subjetiva. Basadas en datos + experiencia.
E did t digital
Colaboracién Limitada al espacio fisico. xpandiaa a entornos cigiales y

globales.

MITOS COMUNES SOBRE EL DIGITAL MINDSET

Muchas personas creen que no pueden tener una mentalidad digital porque...

X “No soy joven, eso es para los que nacieron con la tecnologia”.

/s La edad no define tu mentalidad, lo hace tu apertura a aprender.

X “No sé programar, entonces no puedo ser digital”.
/" Programar es solo una habilidad. Un Digital Mindset es mas amplio:

adaptabilidad, innovacion y seguridad.

X “Ya tenemos tecnologia, eso es suficiente”.
/9 Tener herramientas no garantiza usarlas bien. El Digital Mindset es la

diferencia entre “tener un martillo” y “saber construir una casa con él”.
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£L LADO HUMANO DEL DIGITAL MINDSET

Aunqgue suene paraddjico, ser mas digital nos exige ser mas humanos.
(Por qué?

e Porque no se trata de aprender a usar apps, sino de como nos relacionamos,
colaboramos y resolvemos problemas juntos.

e Porque la tecnologia debe estar al servicio de las personas, no al revés.

e Porque lo que nos hace uUnicos es la empatia, la creatividad y la ética, cosas que

ninguna maquina reemplaza.

Un verdadero Digital Mindset integra
@ tecnologia + humanidad + propdsito.

Mentalidad digital no es un titulo ni un
curso que se aprueba una vez. Es un
modo de pensar en movimiento.

Es la a aprender,
adaptarte, innovar y cuidar el uso que
hacemos de la tecnologia.
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TEST DE DIGITAL MINDSET

Cuando me presentan una herramienta nueva...
“Seguro me complicara la vida”

“Quiero descubrir qué me puede aportar”

O34

B Interpretacién de
resultados
Frente a nuevas formas de trabajar...

\/ Si marcaste mas respuestas

Prefiero mantener siempre lo mismo . -,
de la primera opcion — tu

Me da curiosidad probar cosas distintas mentalidad todavia es mas
tradicional.

00

/ Si marcaste mds respuestas

Al tomar decisiones... de la segunda opcion —

ifelicidades! Ya tienes un Digital

Me guio solo por intuicion Mindset en desarrollo.

D0

Reviso datos antes de decidir

Cuando me equivoco con una herramienta digital...
Me frustro y pienso en dejarlo

Lo veo como practica para mejorar

D0



IR AL INICIO

2. cCOMO DESARROLLAR
TU DIGITAL MINDSET?
(EN LA VIDA REAL)

Ya no basta con “saber usar”
tecnologia. Todos usamos
WhatsApp, redes sociales o correo
electronico, pero eso no significa

tener un Digital Mindset.

La diferencia esta en como piensas
y actlas en un entorno digital, y eso
se entrena con habitos, no solo con

herramientas.
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£L DIGITAL MINDSET COMO MUSCULO
Al igual que un musculo, tu mentalidad digital se fortalece con practica constante:

e (Cada nueva app que exploras — ejercitas tu apertura al cambio.
e Cada vez gque tomas decisiones basadas en datos — entrenas tu pensamiento

analitico.

e (Cada error que transformas en aprendizaje — desarrollas agilidad y resiliencia.

Es clave es entender que no se trata de volverte “experto en todo”, sino de estar
abierto a aprender, desaprender y reaprender constantemente.

OBSTACULOS COMUNES (Y cOMO VENCERLOS)

Aunque vivimos rodeados de tecnologia, todavia hay bloqueos frecuentes que
frenan a personas y equipos en el desarrollo de un Digital Mindset. Reconocerlos es

el primer paso para superarlos:

%% 1. Resistencia al cambio

“Siempre lo hemos hecho asi...”
El cambio genera incomodidad, y lo digital se percibe muchas veces como algo que

viene a “complicar” lo que ya funcionaba.

Como vencerlo:
e Empezar con experimentos pequenos y de bajo riesgo (ej: usar una app para una
tarea puntual).
e Mostrar beneficios rapidos vy visibles: menos tiempo invertido, mejor
comunicacion, resultados mas claros.
e Generar confianza con un enfoque de “vamos a probar juntos” en lugar de

imponer nuevas herramientas de golpe.

11
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%% 2. Miedo al error

“2Y si me equivoco con la herramienta?”
El temor a equivocarse bloquea la curiosidad y crea dependencia de otros mas

“tecnolodgicos”.

Como vencerlo:
e Normalizar el error como parte del aprendizaje digital. Nadie aprende sin

equivocarse.

e Reforzar la idea de gque equivocarse en digital no es un fracaso, sino una
oportunidad de practica.

e Crear un ambiente de equipo donde preguntar y fallar esté bien visto, y donde

se premie la iniciativa, no solo el resultado.

%% 3. Sobrecarga de informacion

“Hay demasiadas apps, no sé cual elegir...”
El mercado digital ofrece cientos de plataformas que prometen ser “la mejor

opcion”. La saturacion paraliza: no se sabe qué usar y se termina no usando nada.

Cémo vencerlo:
e Enfocarse en herramientas que realmente resuelvan un problema especifico.

e Adoptar un principio de menos es mas: mejor usar bien 2 o 3 aplicaciones clave
que 10 de manera superficial.
e Evaluar cada herramienta preguntando: ;ahorra tiempo? ;mejora la

comunicacion? ;agrega valor real al proceso?

%% 4. Creencia de “esto no es para mi”

“Yo no soy técnico, eso es para los que saben de computadoras...”
Muchas personas sienten que lo digital les queda grande y lo evitan por miedo a no
ser capaces.

12
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Como vencerlo:
e Reforzar que el Digital Mindset no depende de ser ingeniero ni programador,

sino de tener apertura para aprender.

e Usar ejemplos practicos y cercanos (ej: pedir un Uber, hacer una compra en
linea, agendar en Google Calendar).

e Celebrar cada pequefio avance como parte del proceso de transformacidn

personal.

#% 5. Falta de proposito claro

“sPara qué vamos a cambiar si lo de siempre funciona?”

Cuando el equipo no ve el valor, no hay motivacion para transformar procesos.

Como vencerlo:
e Conectar la transformacion digital con beneficios concretos (menos tiempo en

tareas repetitivas, mas productividad, mejor servicio al cliente).
e Mostrar casos reales de éxito de la industria o la misma organizacion.
e Enfatizar que el propdsito no es la tecnologia por si misma, sino lo que permite:

mas impacto, menos desgaste.

ZL LADO HUMANO DE ENTRENAR UN DIGITAL MINDSET
Adoptar esta mentalidad no significa “robotizarte”. Al contrario:

e Es darte permiso de aprender sin miedo.
e Es usar la tecnologia para ahorrar tiempo y dedicarlo a lo que importa.

e Esrecordar que lo digital no reemplaza lo humano, lo potencia.

Un Digital Mindset no es para “expertos”, es para cualquier persona
@ Qque quiera estar lista para un presente y un futuro que ya es digital.

13
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HABILIDADES OQUE DEFINEN UN DIGITAL MINDSET

Aprendizaje continuo
El conocimiento digital tiene fecha de caducidad: lo que hoy funciona,
manana puede cambiar.

/’ ;te acuerdas de cuando usabamos disquetes o DVDs? Hoy, todo esta en la
nube.

Pensamiento agil

Probar rapido, equivocarse barato y mejorar constantemente.
/’ lanzar una version simple de un proyecto y ajustarla con retroalimentacion
real.

Orientacion a datos

Decidir con evidencia, no solo con intuicion.
en vez de publicar contenido a cualquier hora, revisar qué dia y hora tiene
mas alcance.

Colaboracion digital

Usar entornos compartidos y globales.
trabajar en un mismo documento en tiempo real con colegas en diferentes
ciudades.

Conciencia ética y de seguridad

Entender que los datos tienen valor y responsabilidad.
/5 no compartir informacion sensible en chats o IA sin politicas claras.

14
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PLAN DE 30 DIAS PARA DESARROLLAR TU DIGITAL MINDSET

U

Semana 1 - Abrir la mente y la curiosidad

Meta: cambiar tu forma de aprender y pensar.

Dia 1: Haz una lista de las apps/herramientas digitales que usas a diario.
Preguntate: ;cuales podria usar mejor?

Dia 2: Suscribete a un newsletter de innovacion o tecnologia (ej: MIT Tech
Review en espanol, Think with Google).

Dia 3: Mira un tutorial corto en YouTube sobre una herramienta que no
domines (ej: Notion, Trello, Canva).

Dia 4: Lee un articulo sobre transformacion digital en tu sector.
Dia 5: Pregunta a alguien qué herramienta digital le facilita la vida.
Dia 6: Reflexiona: ;qué miedo tengo al usar nueva tecnologia? Escribelo.

Dia 7: Haz una publicacion o comentario en redes compartiendo algo nuevo
que aprendiste.

Semana 2 — Pensar en datos

Meta: tomar decisiones basadas en evidencia.

Dia 8: Identifica una decision reciente que tomaste solo por intuicion. ;Como
la justificarias con datos?

Dia 9: Aprende a leer métricas basicas en la red social o sistema que uses (ej:
Analytics, Insights).

15
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Dia 10: Crea una hoja de calculo con 3 indicadores simples de tu trabajo/vida
(ej: horas de estudio, ventas, pasos caminados).

Dia 11: Busca un dashboard en linea (ej: Google Trends) y explora como
interpretar graficos.

Dia 12: Prueba Google Forms y crea una encuesta rapida.
Dia 13: Mira un video corto sobre Power Bl o Google Data Studio.

Dia 14: Aplica: toma una mini-decision con datos (ej: elegir la mejor hora
para publicar en redes).

Semana 3 - Herramientas digitales y colaboracion

Meta: usar la tecnologia para trabajar de forma mas agil.

Dia 15: Descarga una app de gestidon de tareas (Trello, Notion, Asana).
Dia 16: Organiza una tarea real en esa app.

Dia 17: Aprende a usar una funcidn de colaboracion en la nube (ej:
documentos compartidos en Google Drive).

Dia 18: Haz una reunion con alguien usando Zoom/Meet, probando
funciones como compartir pantalla o chat.

Dia 19: Prueba una herramienta creativa (ej: Canva, Figma).
Dia 20: Explora una app de automatizacion sencilla (ej: Zapier, IFTTT).

Dia 21: Colabora en un documento con otra persona, trabajando en tiempo
real.

16
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Semana 4 - Seguridad, innovacion y mindset continuo
Meta: integrar el Digital Mindset como habito.

Dia 22: Revisa tus contrasefnas — crea al menos una fuerte con un gestor (ej:
Bitwarden, 1Password).

Dia 23: Activa la autenticacion en dos pasos en una cuenta importante.
Dia 24: Inférmate sobre phishing y escribe en un post cémo reconocerlo.
Dia 25: Elige un proceso personal que quieras optimizar con tecnologia.

Dia 26: Investiga una tendencia digital en tu sector (ej: IA, blockchain, e-
learning).

Dia 27: Escucha un podcast de innovacidn digital.
Dia 28: Haz un “mini reto” — usa una herramienta nueva en tu dia laboral.
Dia 29: Comparte en redes o con amigos qué aprendiste en estos 30 dias.

Dia 30: Reflexiona: ;qué cambié en mi forma de ver la tecnologia? Haz un
plan de los siguientes 3 meses.

Al final de los 30 dias, habras
incorporado habitos, herramientas y

formas de pensar digitales que te ponen
en camino hacia un verdadero Digital
Mindset.

17
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3. CONSTRUYENDO UN
DIGITAL MINDSET EN
EQUIRO

Hoy las organizaciones no pueden depender
solo de “un par de personas digitales”.
La transformacion ocurre cuando toda la

cultura de trabajo se vuelve digital.
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Tener un Digital Mindset como individuo es poderoso. Pero cuando un equipo
completo comparte esa mentalidad, el impacto se multiplica: la colaboracién fluye,
las decisiones son mas rapidas y los proyectos avanzan con una agilidad que antes

parecia imposible.

£L CAMBIO YA ESTA AOUI

Antes, los equipos podian sobrevivir con procesos lentos, papeleo y reuniones

presenciales. Hoy eso es inviable:

e Los proyectos se gestionan en la nube.
e Las decisiones necesitan datos en tiempo real.
e Los equipos trabajan de forma hibrida o 100% remota.

e La seguridad de la informacidn es responsabilidad compartida.

La pregunta no es “si nos digitalizamos”, sino “qué tan rapido y responsablemente lo

hacemos juntos”.

CLAVES DE UNh EQUIPO CON DIGITAL MINDSET

Un equipo con mentalidad digital comparte habitos y valores que lo distinguen:

Colaboracion digital fluida
e Usan herramientas compartidas (Drive, Teams, Notion, Slack).

e Documentan acuerdos y tareas en espacios accesibles para todos.

Decisiones basadas en datos
¢ No dependen solo de intuiciones individuales.

e Crean tableros de métricas que todo el equipo puede revisar.

19
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Agilidad colectiva

e Dividen proyectos en entregas pequefas y revisan resultados rapido.

e Aprenden del error sin culpas, como parte natural del proceso.

Responsabilidad compartida en seguridad
e Cada miembro protege sus accesos y entiende riesgos basicos (phishing,
contrasenas, uso de IA).

¢ No es solo tarea del area de Tl: la seguridad digital se vuelve cultura de equipo.

Apertura a la innovacion
e Se atreven a probar nuevas formas de hacer las cosas.

¢ Ven la tecnologia como aliada, no como amenaza.

OBSTACULOS MAS COMUNES EN LOS EOUIPOS

Islas digitales: algunos avanzan, otros se quedan atras.

/3 Solucion: entrenar a todos en lo basico y promover acompanamiento entre pares.

Sobrecarga de herramientas: cada quien usa su app favorita y al final el trabajo se
dispersa.

/‘3 Solucion: acordar un ecosistema comun de trabajo digital.

Miedo al reemplazo por tecnologia: algunos ven lo digital como amenaza a su
puesto.
Solucion: comunicar que la tecnologia no sustituye el talento humano, sino que

libera tiempo para tareas de mayor valor.

20
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MICRO-RETOS PARA TRANSFORMAR LA CULTURA DIGITAL

Pequenas acciones semanales pueden generar un gran cambio:

e Semana 1: todos activan la autenticacion en dos pasos.

e Semana 2: crear un tablero colaborativo con las tareas del equipo.

e Semana 3: usar datos (no intuicidn) para definir el mejor horario de una reunion
o lanzamiento.

e Semana 4: compartir un aprendizaje digital nuevo en la reunidon semanal.

£L FACTOR HUMANO

Un equipo digital no es un grupo de personas conectadas a pantallas, es una
comunidad que:

e Confia en la transparencia de la informacion.
e Valora la diversidad de ideas.
e Entiende que la innovacion nace de la colaboracion, no de la competencia

interna.

La tecnologia es el medio, pero las personas
@  son el corazén de un equipo digital.

21
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CHECHKLIST DE CULTURA DIGITAL EN £0UIPO

Colaboracion

Usamos una herramienta comun (Drive, Teams, Notion, Slack, etc.) para
organizar tareas y proyectos.

Tenemos acuerdos documentados en espacios accesibles para todos (no
solo en chats privados).

Compartimos archivos en la nube en lugar de enviarlos por correo cada vez.

Decisiones basadas en datos

Revisamos métricas reales antes de decidir (no solo intuiciones).

Tenemos un tablero comun de indicadores visibles para todo el equipo.

Al menos una vez por semana tomamos una decisién apoyada en datos.

Agilidad y aprendizaje

Dividimos proyectos grandes en tareas mas pequefias y medibles.

Revisamos avances con frecuencia y ajustamos rapido si algo no funciona.

Los errores se analizan como aprendizaje, no como culpas.
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Seguridad digital
Todos tenemos contrasenas seguras y autenticacion en dos pasos.
Sabemos identificar correos sospechosos o intentos de phishing.

Nadie comparte informacion sensible en chats o plataformas inseguras.

Innovacion y cultura

Al menos una vez al mes probamos una herramienta o proceso nuevo.
Cualquier miembro del equipo puede proponer mejoras digitales.

Compartimos aprendizajes digitales en reuniones, no solo tareas.

Un Digital Mindset en equipo se
construye con pequenos habitos
compartidos, con liderazgo que inspira y

con una cultura que entiende que lo
digital no es moda, sino el lenguaje
actual del trabajo y la innovacion.

23
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H. USO RESPONSABLE DE
LA INTELIGENCIA
ARTIFICIAL

La pregunta ya no es si la usamos o
no, sino como la usamos de forma

consciente, ética y segura.
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Hoy la Inteligencia Artificial (IA) ya no es futuro: es una realidad presente que

utilizamos todos los dias, muchas veces sin darnos cuenta.

Esta en nuestras busquedas en Google, en los filtros de las redes sociales que
embellecen una foto, en las recomendaciones de Netflix o Spotify que predicen lo
que queremos ver o escuchar, en los chatbots de atencion al cliente que responden
preguntas basicas, y también en aplicaciones de productividad que nos ayudan a

redactar, organizar tareas o analizar datos.

La |A se ha convertido en un motor invisible que impulsa la forma en que
trabajamos, consumimos y nos comunicamos. No es ciencia ficcion ni una promesa

lejana: es la base que sostiene gran parte de nuestra vida digital actual.

Y aqui esta lo importante: la IA no es magia ni conciencia propia. No “piensa” ni
“siente”; simplemente analiza datos rapidamente para ayudarnos a tomar
decisiones. Eso la convierte en una herramienta poderosa, pero también en un

sistema que requiere ser usado con criterio, supervision y responsabilidad.

OUE ESY OUE NO ES LA IA?

Qué es: sistemas que aprenden de datos y patrones para realizar tareas que antes
requerian inteligencia humana (procesar lenguaje, reconocer imagenes, predecir

resultados, etc.).

Qué no es: una mente humana, una maquina “consciente” o un sustituto del criterio

humano.

La IA no piensa ni siente. Procesa informacion y
@ genera respuestas a partir de modelos entrenados.

25
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RIESGOS REALES DEL MAL USO DE LA IR
Aunque es poderosa, la |A puede traer problemas si se usa sin responsabilidad:

e Sesgos: si los datos estan incompletos o distorsionados, la IA también lo estara.
e Desinformacion: puede inventar datos o dar respuestas erroneas con aparente

seguridad.

e Privacidad: compartir informacion sensible en herramientas de |A puede

exponer datos criticos.

¢ Dependencia: usarla sin criterio humano puede llevar a decisiones pobres o

descontextualizadas.

£L LADO HUMANO DEL USO DE IA

Lo mas importante es recordar que la IA es una herramienta al servicio de las
personas:

e Nos libera de tareas repetitivas para enfocarnos en lo creativo y estratégico.

e Nos ayuda a explorar ideas y ver angulos que solos no habriamos considerado.

Pero nunca reemplaza nuestra empatia, ética ni juicio humano.

La IA llegd para quedarse, y usarla con
responsabilidad no es opcional: es una
competencia basica de la vida digital.

La diferencia entre aprovecharla o
sufrirla esta en nuestra capacidad de
integrarla con criterio, ética y seguridad.

26
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S REGLAS DE ORO PARA
USAR LA IA
RESPONSABLEMENTE

1. No compartas informacion sensible

Nunca ingreses contratos, documentos inéditos, informacion financiera, datos

personales o médicos tuyos ni de tus clientes en plataformas de |A abiertas.

Debes tratarlas como si fueran un espacio publico, donde todo lo que escribes
podria quedar expuesto o ser almacenado. Aunque algunas herramientas aseguren
privacidad, siempre existe el riesgo de que los datos se utilicen para entrenar

modelos, se filtren por error o queden en manos de terceros.

¥ Piensa en esto:
e ;Subirias ese contrato a un foro abierto en internet?
e ;Le darias tus niumeros de cuenta o historial médico

a un desconocido?

Si la respuesta es no, entonces tampoco deberias

compartirlo con una IA publica.

Regla de oro: usa la |A para crear,
aprender o explorar ideas, no para manejar
D informacion sensible o confidencial.
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2. Verifica y contrasta la informacion

La IA es poderosa, pero no infalible. Puede inventar datos, mezclar fuentes o

presentar informacion erronea con apariencia de certeza.

Antes de tomar decisiones importantes basadas en lo que genera, valida siempre
con fuentes confiables: documentos oficiales, bibliografia académica, sitios

especializados o la experiencia de expertos en el tema.

Recuerda: la |A propone, pero la
verificacion es tu responsabilidad.

3. Usala como apoyo, no como sustituto

La IA puede ayudarte a redactar, resumir, traducir o proponer ideas creativas, pero

nunca debe reemplazar tu criterio.

La ultima palabra debe ser humana, porgque eres tu quien entiende el contexto, los
matices culturales, los valores de tu organizacidon y las consecuencias de cada

decision.

Regla practica: deja que la IA te dé un
borrador inicial, pero personalizalo, revisa
o y ajusta antes de publicarlo o usarlo.
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4. Sé transparente

Si un texto, disefo, reporte o incluso una presentacion fue generado con IA, indicalo

con claridad en entornos laborales, académicos o publicos.

La transparencia no solo evita malentendidos, sino que construye confianza:

demuestra ética profesional y respeto por quienes reciben tu trabajo.

Un “Creado con apoyo de IA” es
suficiente para mantener la
honestidad en el proceso.

5. Fomenta la ética

La tecnologia avanza a gran velocidad, pero lo que sostiene la confianza es tu ética.

Usa la |A para crear valor real, no para plagiar, manipular ni engafar.

Evita utilizarla en actividades que atenten contra la privacidad,

la autoria intelectual o la dignidad de otras personas.

Preguntate siempre: ;el uso que le estoy
<@ dando a la IA aporta algo positivo?
Si la respuesta es si,
estds en el camino correcto.
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IR AL INICIO

S. SEGURIDAD DE LA
INFORMACION EN LA
ERA DIGITAL

La seguridad de la informacidn ya no
es un tema exclusivo del area de Tl: es

una responsabilidad de todos.

Vivimos conectados: trabajamos en la
nube, compartimos archivos por correo,
usamos aplicaciones de mensajeria

para coordinar proyectos y hasta

firmamos contratos en linea.

La informacidn es hoy uno de los
activos mas valiosos de cualquier
persona o empresa. Y como todo activo

valioso, también esta en riesgo.
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SEGURIDAD DE LA INFORMACION V'S. CIBERSEGURIDAD

) Seguridad de la informacion

Es el conjunto de habitos, politicas y
herramientas que protegen nuestros
datos (digitales o fisicos) frente a
accesos no autorizados, pérdidas o

manipulacion indebida.

Incluye tres principios basicos que

todas las personas deben entender:

¢ Confidencialidad — que la
informacion solo la vea quien debe
verla.

¢ Integridad — que los datos no
sean alterados de forma indebida.

¢ Disponibilidad — que la
informacion esté accesible cuando

se necesite.

Ejemplo: Un contrato digital debe estar
protegido con contrasena
(confidencialidad), sin que nadie pueda
modificarlo sin autorizacion (integridad), y
accesible para las partes involucradas en

el momento oportuno (disponibilidad).

@@ Ciberseguridad

La ciberseguridad es la rama de la
seguridad de la informacién que se
encarga de proteger los sistemas,
redes vy dispositivos conectados a
internet frente a ataques, accesos no
autorizados o vulnerabilidades

técnicas.
Incluye practicas como:

e Proteccion de redes (firewalls,
VPN, segmentacién de red).

¢ Proteccion de dispositivos
(antivirus, parches y
actualizaciones).

e Gestion de incidentes (qué hacer
ante un ataque o fuga de datos).

e Concientizacion del usuario (evitar
phishing, ingenieria social, malas

practicas digitales).

Ejemplo: un intento de hackeo por medio
de un correo falso (phishing) o un malware

que busca robar informacion de un equipo.
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La seguridad no es un software que compras,
@ ©sun habito que practicas todos los dias.

RIESGOS DE CIBERSEGURIDAD MAS COMUNES HOY

Los ataques no siempre son como en las peliculas de hackers. En la realidad, la
mayoria de los incidentes ocurren por errores humanos o descuidos cotidianos que
parecen pequenos, pero abren la puerta a grandes problemas. Estos son los mas

frecuentes:

#) Phishing

Correos, mensajes de texto o incluso llamadas que se hacen pasar por instituciones
legitimas para enganarte y obtener tus contrasefias, niumeros de tarjetas o
informacidn personal.

Ejemplo: un correo que parece del banco, pero el enlace lleva a una pagina falsa.

Como prevenirlo: revisa siempre el remitente, nunca hagas clic en enlaces

sospechosos y activa filtros de seguridad en tu correo.

A Contrasefas débiles o repetidas

Usar “123456" o la misma clave para el correo, el banco y las redes sociales es
como tener una sola llave para tu casa, el carro y la oficina. Si alguien la consigue,

tiene acceso a todo.

Cdmo prevenirlo: crea contrasenas largas y Unicas para cada servicio, y apdyate en

un gestor de contrasenas.
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O Dispositivos sin proteccidn

Laptops, celulares y tablets sin bloqueo, sin antivirus o sin actualizaciones se
convierten en puertas abiertas para ciberdelincuentes. Basta con que pierdas el

celular o que alguien instale una app maliciosa para comprometer tu informacion.

Como prevenirlo: configura PIN, huella o reconocimiento facial, instala
actualizaciones de sistema y apps, y evita descargar software de fuentes no

confiables.

Uso descuidado de la nube

Compartir carpetas o documentos “para todos con el enlace” es comodo, pero

peligroso: cualquiera con acceso puede copiarlos, modificarlos o filtrarlos.

Como prevenirlo: ajusta permisos (solo lectura, acceso restringido por correo),
revisa periodicamente qué carpetas has compartido y evita subir archivos sensibles

sin cifrado.

& Falta de conciencia

El riesgo mas grande es pensar “eso nunca me va a pasar”. Esa falsa confianza hace

que las personas bajen la guardia y no adopten habitos basicos de proteccion.
Como prevenirlo: capacitate y capacita a tu equipo en ciberseguridad, practica la

“ciberhigiene diaria” (como cambiar contrasenas y revisar accesos) y asume que

todos somos blancos potenciales.
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SEGURIDAD EN EOQUIPOS DE TRABAJO

Cuando se trata de grupos, la seguridad requiere disciplina compartida:

e Definir politicas claras de acceso a informacion.
e Capacitar al equipo en identificar intentos de fraude digital.
e Establecer protocolos: qué hacer si alguien pierde un dispositivo o detecta un

ataque.

Recuerda que la seguridad no depende de
) software, sino de la cultura del equipo.

£L LADO HUMANO DE LA SEGURIDAD DIGITAL

Cuidar la informacion no es solo un asunto técnico, es un acto de responsabilidad y
confianza:

e Proteges tu trabajo y el de tu equipo.
e Resguardas la privacidad de clientes, pacientes o estudiantes.

e Evitas que un error simple daie la reputacion de una empresa o persona.

En otras palabras: seguridad digital =
@ cuidar a las personas detras de los datos.

La seguridad de la informacion es tan cotidiana como cerrar la puerta de tu casa: no

elimina todos los riesgos, pero reduce enormemente las posibilidades de dafo.

Hoy no se trata de saber “si alguien atacara”, sino de estar preparados porque tarde

o temprano pasara. La diferencia la hace la prevencion.
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10 HABITOS DE
CIBERSEGURIDAD
PARA TODOS

1. Usa contrasenas fuertes y unicas

Frases largas, con letras, nimeros y simbolos. Nunca la misma en varias cuentas.

2. Activa la autenticacion en dos pasos (2FA)

Protege tus cuentas con un segundo factor: SMS, apps de autenticacion o tokens.

3. Desconfia de correos y enlaces sospechosos

Si algo se ve raro, no hagas clic ni descargues archivos adjuntos.

4. Manteén tus dispositivos actualizados
Los parches corrigen vulnerabilidades criticas. No ignores notificaciones de

actualizacion.

5. Cuida lo que compartes en la nube

Configura permisos de acceso. No dejes carpetas “publicas para todos” sin

necesidad.

6. Haz copias de seguridad periddicas

Almacena tus archivos importantes en la nube y en un disco externo.

7. Evita redes WiFi publicas para tareas sensibles

Si debes usarlas, conéctate siempre a través de una VPN.
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8. Verifica antes de confiar

Comprueba remitentes, sitios web y fuentes de informacion antes de dar datos

personales.

9. No mezcles vida personal y laboral en los mismos accesos

Separa cuentas y dispositivos cuando sea posible.

10. Habla de ciberseguridad con tu equipo o familia

La seguridad se multiplica cuando todos entienden y aplican los mismos habitos.

La mayoria de los incidentes de
seguridad no ocurren por ataques
sofisticados, sino por descuidos basicos.

Prevenirlos requiere mas conciencia y
disciplina que tecnologia avanzada. Al
final, la mejor defensa eres tu y los
habitos que aplicas todos los dias.
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B. HACIA UNA CULTURA
DIGITAL SOSTENIBLE

Adoptar un Digital Mindset
no es un proyecto con fecha
de fin. Es un camino que se

recorre todos los dias.
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De nada sirve aprender nuevas herramientas o implementar |IA responsable si el

entusiasmo se apaga al mes.

La verdadera transformacion ocurre cuando lo digital se convierte en cultura

compartida, parte natural de cdmo pensamos y trabajamos.

OUE SIGNIFICA CULTURA DIGITAL

No se trata de acumular apps ni modas tecnoldgicas, sino de crear habitos
colectivos que perduren:

Personas que aprenden continuamente.

Equipos que usan datos y colaboran sin fricciones.

Organizaciones que cuidan la seguridad y la ética.

Lideres que inspiren con el ejemplo.

PILARES DE UNA CULTURA DIGITAL SOSTENIBLE

e Aprendizaje constante — la curiosidad como habito, no como excepcion.

e Colaboracion transparente — compartir informacion y evitar islas digitales.

e Agilidad — aceptar el cambio y ajustar rapido.

e Eticay seguridad — proteger datos, decisiones y personas.

¢ Innovacidn continua — probar nuevas formas de hacer las cosas, sin miedo al

error.

£L ROL DEL LIDERAZGO

La sostenibilidad digital no nace de discursos, sino del ejemplo:
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e Lideres que se forman, que prueban nuevas herramientas y muestran apertura.
e Lideres que reconocen los aprendizajes de su equipo, incluso los que nacen de
un error.

e Lideres que no imponen tecnologia, sino que acompanan la adaptacion.

cOmO MANTENER VIVO EL DIGITAL MINDSET

La clave esta en rituales y recordatorios que eviten que el equipo vuelva a lo de
antes:

e Revisiones mensuales — ;qué aprendimos este mes? ;qué podemos mejorar
digitalmente?

e Compartir aprendizajes — en cada reunidn, alguien presenta una nueva
herramienta o tip digital.

e Reconocimiento — destacar a quienes aplican buenas practicas digitales.

e Actualizacion continua — pequeios talleres internos de |A, ciberseguridad o

nuevas herramientas.

£L LADO HUMANO DE LA SOSTENIBILIDAD

La cultura digital no se trata de mas pantallas, sino de usar la tecnologia para
recuperar tiempo y energia:

e Menos tareas repetitivas, mas creatividad.
e Menos correos cadticos, mas colaboracion clara.

e Menos miedo al cambio, mas confianza colectiva.

Una cultura digital sostenible no deshumaniza,
o al contrario: potencia lo mejor de las personas.
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HABITOS CONTINUOS PARA
MANTENER EL DIGITAL MINDSET

#® Cada semana
e Compartir un tip digital en la reunion del equipo.

e Revisar métricas de un proyecto y tomar al menos una decision basada en datos.

® Cada mes
e Evaluar qué herramientas digitales usamos realmente.
e Realizar un “phishing test” o repaso de seguridad.

e Reconocer publicamente a quien aplico innovacion digital.

#® Cada trimestre

e Organizar un mini taller de actualizacion (IA, nuevas
apps, productividad digital).

e Revisar y ajustar politicas de seguridad de la
informacion.

e Explorar una tendencia digital del sector y discutir
como aplicarla.

# Cada afio

e Hacer un diagndstico del nivel de Digital Mindset del
equipo.

e Actualizar el manual de uso responsable de IA y las
normas de seguridad.

e Definir un reto digital colectivo para el nuevo aho

(automatizacion, innovacion, datos).
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Hoy, mas que nunca, necesitamos una mentalidad
capaz de adaptarse, aprender y aprovechar lo que la
tecnologia nos ofrece sin perder de vista lo esencial:

nuestra humanidad.

El Digital Mindset se trata de:

e Aprender constantemente, con curiosidad y sin
miedo al error.

e Tomar decisiones informadas, apoyandonos en
datos y no solo en intuicion.

e Colaborar de forma abierta, aprovechando las
plataformas digitales que nos conectan con el
mundo.

e Proteger lo que importa, practicando la seguridad
de la informacion como un habito diario.

e Usar la |IA de forma responsable, como un aliado

que potencia nuestra creatividad y productividad.

Y, sobre todo, se trata de recordar que detras de cada

pantalla, cada proceso y cada dato, hay personas.

La tecnologia no reemplaza lo humano, lo potencia.
Tu mentalidad digital es la llave para abrir puertas al

futuro, sin dejar de lado lo que te hace unico.

Ahora la pregunta es: ;estas listo para aplicar lo que
aprendiste y convertir el Digital Mindset en tu forma de

vivir y trabajar?
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